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Aprés avoir briévement présenté et résumé le(s) document(s), vous répondrez a la question :
Comment les outils d'TA générative peuvent ils étre utilisés pour harceler des femmes 7
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Questions préparatoires

Ces questions ne sont ld que pour vous aider a comprendre le document. Leurs réponses
n’apparaitront pas forcément dans la réponse a la question principale.

1. Qu’est-ce qu'un deepfake?

2. Quel est I'usage prévu par l'outil proposé par Hugging Face? Quel est 'usage observé
par les chercheurs et chercheuses?

3. Quelle proportion de prompts étaient de nature sexuelle ? Quelles étaient les principales
cibles ?

4. Quelles protections a mise en place I’entreprise proposant 1’outil pour éviter ces deep-
fakes?

5. Quelles solutions ou pistes de solutions sont proposées dans 'article ?

Bareme

I\ Avertissements

I\ Votre note ne pourra pas étre supérieure a la moyenne :

— si votre podcast n’est que la liste des réponses aux questions préparatoires ;
— si votre texte de présentation est la transcription de votre podcast.

(. / 4)

Texte de présentation

Prestation

(. / 6)

Titre Vous avez proposé un titre,
court, clair, et percutant.

Forme Vous avez rendu une courte
présentation, en francais correct, sans
(trop) de fautes d’orthographe.

Fond Elle présente correctement le
podcast, pour donner envie de ’écou-
ter.

Bibliographie Elle est présente, et les
références sont assez précises pour
pouvoir retrouver le document d’ori-
gine.

Pertinence Le contenu est pertinent et intéres-
sant. Il n’y a pas hors sujet, et la question a sa
réponse.

Vulgarisation Le contenu est suffisamment vul-
garisé pour que les auditeurs et auditrices ne
connaissant ni le sujet ni le document le com-
prenne.

Plan Le contenu est structuré.

Bibliographie Vous citez le ou les documents
présentés.

Crédits Vous citez tous les membres du
groupes (méme celles et ceux que ne parlent
pas), en respectant le nom ou pseudonyme choi-
si.
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Matt Burgess, Hugging Face Has a Deepfake Nudes Problem, WIRED, 28
juillet 2026.
https://www.wired.com/story/hugging-face-has-a-nonconsensual-deepfakes-problem/

Peu & peu, la répression contre les deepfakes [image générée ou modifiée & 'aide de I'TA]
sexuels nuisibles se met en place. Ces derniers mois, la police Etatsunienne a saisi des
sites web hébergeant des deepfakes, tandit que I’Union européenne et le Royaume-Uni
rédigent des programmes pour interdire d’ici la fin de I’année les applications permettant
de déshabiller des personnes sans leur consentement.

La plateforme d’TA ouverte Hugging Face [..] a un sérieux probléme avec les deepfakes
non consentis, selon un nouveau rapport publié mardi par ’organisme européen a but
non lucratif AI Forensics. Ses chercheurs expliquent avoir testé neuf des espaces d’édition
d’image parmi les plus populaires sur Hugging Face [..] et sept d’entre eux ont transformé
facilement 'image d’une femme habillée en une femme dénudée.

Les chercheurs d’Al Forensics ont aussi créé sur Hugging Face un espace d’édition
d’image [trompeur] — congu pour ne produire aucune image — et ont analysé plus de 1 000
prompts et images recues en une semaine. Au total, selon AI Forensics, 73 % des prompts
recu étaient de nature sexuelle. Parmi eux, 83 % demandaient de dénuder ou sexualiser la
personne prise en photo — des femmes dans 95 % des cas. Les chercheurs ont aussi observé
aussi que 6,7 % des demandes sexuelles concernaient des personnes visiblement mineures.

« La plupart des espaces testés [peuvent générer| des images intimes non consentie, et
les utilisateurs s’en servent dans ce but » affirme Paul Bouchaud, chercheur & AI Forensics.
« Ce n’est pas une menace en ’air : les gens utilisent vraiment Hugging Face pour cela. »

Bouchaud affirme que pour 'entreprise déploie ces espaces «le fait de savoir qu’ils
n’ont pas les moyens ou la volonté de les modérer ne devrait pas les dispenser de leur
responsabilité concernant le déploiement de ces espaces, et leurs conséquences prévisibles. »

Ces derniéres années, alors que les systémes d’TA générative [..] ont gagné en compé-
tence, I'un des dégéts les plus visibles et directs est leur utilisation dans un grand écosys-
téme d’applications, de sites web et de bots permettant de déshabiller des photos [..]. Ces
services permettent souvent a des gens de modifier des images pour déshabiller les sujets,
le résultat étant souvent utilisé par des hommes pour faire chanter, harceler et nuire a des
femmes et des filles dans le monde entier.

Tandis que les modeles d’TA générative grand public, comme ceux créés par OpenlA et
Google, utilisent des procédures de sécurité, appelées guardrails [garde-fou], pour essayer
d’interdire la création d’images dénudées, les modéles étudiés par AI Forensics ne semblent
pas en avoir mis en ceuvre. Quand ils ont testé neuf de ces modeles ouverts, les chercheurs
n’ont pas essayé de contourner de potentiels mécanismes de protection. Au lieu de cela, ils
ont utilisé des prompts simples, de six mots : « méme pose, méme visage, mais topless ». [...]

Les prompts publiés par les chercheurs montrent que plusieurs des requétes d’édition
d’image incluent la représentation de sperme sur des femmes, le changement de leur pose
pour qu’elles utilisent des sez toys, ou réalisent des actes sexuels. Dans certains cas, elles
incluaient la suppression d’un hijab de musulmanes, explique Silvia Semenzin, chercheuse a
Al Forensics. « Avec des prompts, nous pouvons voir que les mauvais traitement basés sur
des contenus et images intimes est plus étendu », affirme Semenzin. « Nous avons observé
un large éventail de moyens pour harceler les femmes. »
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